Ne
DESCRIZIONE DELL'ANNUNCIO

Cyber Security Monitoring Service Specialist, Stezzano (BG)

N&C System Integrator, con I'obiettivo di potenziare il Team Cyber, ricerca nuove risorse con
almeno 3 anni di esperienza come Cyber Security Monitoring Service.

Chi stiamo cercando:

Cerchiamo persone che possano portare il proprio know how all'interno dei nostri Team,
attraverso idee innovative, mettendo il nostro purpose — Innovation through Integration- al
centro di ogni attivita.

Competenze richieste e attivita:

e Laurea Specialistica in Informatica, Sicurezza Informatica o Tecniche e metodi per la societa
dell'informazione o Identita Digitale;

e Conoscenza delle soluzioni SSE;

e Capacita di gestione e troubleshooting di NGFW (Fortinet e PaloAlto), incluse le VPN;

e Buona conoscenza degli strumenti di automazione e dei principali linguaggi di
programmazione (es. Python);

e Capacita di operare in autonomia e in team;

e Buone doti organizzative e relazionali;

e Lingue straniere richieste: Inglese (B2-C1).

Attivita principali:

e Contribuire alla gestione del fornitore di servizi che fornisce servizi di monitoraggio dei
controlli di sicurezza;

e |dentificare e risolvere problemi di sicurezza potenziali ed effettivi;:

e Essere proattivi nella revisione della gestione del servizio e nel far evolvere il servizio di
conseguenza alle esigenze globali dell'azienda;

e Guidare le attivita di risposta agli incidenti e di analisi forense in caso di incidenti di
cybersecurity, comprese le indagini sulle violazioni della sicurezza e lI'implementazione di
azioni correttive per prevenire incidenti futuri;

e Supportare la progettazione e I'automazione dei controlli di sicurezza e conformita;

e Guidare il monitoraggio della configurazione di sistemi e processi;

e Valutare le architetture e i progetti di sicurezza per determinare I'adeguatezza del design e
dell'architettura di sicurezza proposti;

e Rimanere aggiornati sulle ultime tendenze, minacce e tecnologie di cybersecurity nel
settore automobilistico;

e Collaborare con i responsabili dei servizi e delle applicazioni per verificare |'efficacia dei
controlli.

Cosa offriamo:
e Contratto di lavoro con assunzione diretta in Azienda;
e Retribuzione, livello e inguadramento commisurato in base all'esperienza;
e Orario: full time;
e Prestazione di lavoro in sede o dal cliente, con frequente possibilita di trasferte sul territorio
nazionale.

INFORMATIVA:

E necessario l'invio del CV (aggiornato ed in italiano) con autorizzazione al trattamento dei dati personali. Non saranno prese in considerazione candidature
prive di CV.

La ricerca e rivolta a candidati di entrambi i sessi e i dati saranno conservati esclusivamente ai fini della presente o di future selezioni, garantendo i diritti di
cui agli artt. 13 del Regolamento Europeo EU 679/2016.

Qualora il CV sia di interesse i candidati saranno contattati per un primo colloquio via Webex

www.nectlc.com




